Kl-Bildungsuriaub

Regulierung, Verantwortlichkeiten, Herausforderungen




Regulierung - DSGVO, EU Al ACT

Urheberrecht

Kennzeichnungspflichten

Hacking & Schadenspotential

Herausforderungen & Ethik



Reqgulierung
Sicher mit Kl arbeiten

Datenschutz, EU AI-ACT, Verantwortung im Unternehmen, Urheberrecht



Datenschutz & Kl-Regulierung

Schutz
personenbezogener
Daten

Transparenz bei Kl-
Systemen

US-Behdrden durfen
auf gespeicherte
Daten von US-
Unternehmen
zuzugreifen, auch
wenn diese im Ausland
gespeichert sind.




EU Al Act

Risikostufen von KI-Systemen im Uberblick

Unvertretbares Risiko Hohes Risiko

Verbotene Ki-Anwendungen, die Grundrechte, Streng regulierte Kl-Systeme, die Gber Menschen
Sicherheit oder Demokratie gefihrden. oder kritische Prozesse entscheiden. Erfordern
Dokumentation und menschliche Aufsicht.

BEISPIELE BEISPIELE
® 5oziales Scoring ® Klim Bewerbungsverfahren
® Echtzeit-Gesichtserkennung im &ffentlichen Raum ® Medizinische Diagnose

® Klin Justiz, Polizei, Kreditvergabe

" @ = L3 - L
Begrenztes Risiko Minimales oder kein Risiko
Erhohte Transparenzpilichten - Nutzer miissen Unbedenkliche Anwendungen, die keine
erkennen, dass sie mit einer Kl interagieren. spezifischen Risiken fur Rechte oder Sicherheit

bergen.
BEISPIELE BEISPIELE
Chatbots & Sprachassistenten ® Spamfilter & Rechtschreibkorrekturen
Generative Kl (Texte, Bilder, Videos) ® Produktvorschlage

® Navigationshilfen




EU Al Act im Alltag

o

Menschliche Kontrolle:

Ergebnisse der K
mussen uberpruift

Transparenz: werden
Kennzeichnungspflicht bei
Texten, Bildern, Chatbots

KI-Grundbildung:
Mitarbeitende, die mit
Kl arbeiten, mussen
geschult werden.

Dokumentation:
Nachvollziehbare
Aufzeichnungen uber
KI-Einsatz fuhren

Keine automatisierten
Entscheidungen




Transparenz

Kennzeichnungspflichten
nach Artikel 50, EU Al ACT ab Aug. 2026

Wie mussen Kl-generierte Inhalte (Texte, Bilder, Audios, Videos, usw.)

gekennzeichnet werden?



Kennzeichnungspflicht nach €U AI-ACT, Art. 50

Seit dem 2. August 2026 gelten

neue Transparenzpflichten. Sie

betreffen vor allem beruflich

oder geschaftlich eingesetzte KI. 0oeo

Nicht alle mit ChatGPT, Gemini |\/\/

oder einer anderen Kl erstellten
Inhalte mussen sichtbar
gekennzeichnet werden.




Kennzeichnungspflicht nach €U AI-ACT, Art. 50

Kennzeichnungspflicht fFur Texte

Kil-generierte oder manipulierte Texte missen gekennzeichnet werden,
wenn sie 6ffentliches Interesse betreffen z.B.: Politik, Gesundheit oder

Umwelt

Ausnahme: Keine Kennzeichnung bei Texten, wenn sie redaktionell
geprift und menschlich verantwortet sind.

Kennzeichnungspflicht fur andere Medien

Kl-Inhalte wie Bilder, Stimmen und Videos miissen gekennzeichnet
werden, wenn sie tauschend echt wirken.




Was bedeutet das im Alltag?

Keine Kennzeichnungspflicht

Kennzeichnung erforderlich

E-Mails und private Nachrichten,
Bewerbungsunterlagen

Ungeprufter Kl-Artikel Uber Politik,
Gesundheit oder Umwelt (6ffentliche
Interesse)

Formatierung, KI-Ubersetzungen,
Transkription

Automatisch veroffentlichte Ki-
Zusammenfassung einer Nachricht

Interne Dokumente und geschlossene
Kursunterlagen

Ungeprufte Zusammenfassungen oder
Umschreibungen bei Themen von
offentlicher Interesse

Fachlich geprufter und selbst
verantworteter Artikel oder Meldung

Realistisch erzeugte Stimme oder Bild
einer Person, inkl. eigene KI-Nachbildung

Rechtschreibkorrektur und kleine
sprachliche Verbesserungen

Geanderter Gesichtsausdruck oder Kleidung,
Austausch oder Hinzufiigen von Personen
und Gegenstanden in Bildern *

Kleinere technische Bildkorrekturen

Tauschend echtes Bild oder Video eines
nicht stattgefundenen Ereignisses oder
ein realistisch manipulierter Schauplatz *




Geeignete Formulierungen Fur
Kennzeichnung

Beispiele:

,Dieser Text wurde vollstandig mit Kl erzeugt.”

,Dieser Text wurde teilweise mit K| erstellt oder bearbeitet.”
,Die folgende Zusammenfassung wurde automatisiert mit K
erstellt und nicht redaktionell gepraft.®

,Dieser Inhalt wurde mit kinstlicher Intelligenz verandert.®

,Bei der Erstellung wurde Kl unterstutzend eingesetzt. Inhaltlich
gepruft und redaktionell verantwortet von

Platzierung des Hinweises:

e klar und deutlich sichtbar, z.B. oberhalb des Textes
Hinweis muss barrierefrei sein
bei der ersten Begegnung mit dem Inhalt erscheinen
darf nicht in AGB oder Untermenus versteckt sein




DATENSCHUTZ
NACH DSGVO

Ziel:

Vertrauen,
Fairness,
Verantwortung




DATENSCHUTZ:
GRUNDPRINZIPIEN DER DSGVO

Personenbezogene Daten (Art. 4 DSGVO):

Alles, was eine Person identifizierbar macht
Name, E-Mail, IP-Adresse, Standortdaten, Gesundheitsdaten, Religion, Stimme u.a.

Rechtsgrundliagen (Art. 6 DSGVO):

Ohne eine der folgenden ist die Verarbeitung verboten:

e Einwilligung - freiwillig, informiert, widerrufbar
e Vertragserfullung - z. B. KI-Transkription fur einen Auftrag
e Berechtigtes Interesse - z. B. interne Datenanalyse — Betroffenenrechten!

e Gesetzliche Pflicht - z. B. behordliche Anfragen




DSGVO IM ALLTAG

Schutz personlicher Daten

Datenminimierung — nur erheben, was notig ist

Daten sind anonymisiert oder pseudonymisiert

/weckbindung — Daten nicht zweckentfremden

Transparenz & Einwilligung — Betroffene mussen wissen, was passiert
Sicherheit & Zugriffsschutz - Passworter, Verschlusselung, Rollen
Speicherdauer & Loschung

Gemeinsame Verantwortlichkeit bei Kooperationspartnern

Meldepflicht bei Datenpannen (max. nach 72 Stunden)




Einfach erklart fur den Einsatz externer Dienstleister und Kl-Tools

AVYV - Wann ist er notwendig? | &

Was ist ein AVV?

Ein Auftragsverarbeitungsvertrag (AVV) ist ein Vertrag nach Art. 28 DSGVO. Er ist notwendig, wenn ein externer
Dienstleister personenbezogene Daten im Auftrag und nach Weisung eines Unternehmens verarbeitet.

e Pruffrage
o Werden _—} o @  Verarbeitet ein externer .-_....m

: personenbezogene Anbieter die Daten im Auftrag
=E§§ Daten verarbeitet? ‘ﬂ' und nach Weisung?

—_— s

A Nein | @D
Kein AVV | AVV il G
erforderlich notwendig e )
, Pflichten prifen
° Typische Falle: AVV notwendig o Typische Fille: meist kein AVV
Hosting oder Cloud-Dienst mit Zugriff auf Kundendaten Hﬂ Es werden keine personenbezogenen Daten verarbeitet
Newsletter-Tool oder CRM im Auftrag Eﬂ Es werden nur anonymisierte Daten genutzt
- Lohnabrechnung durch externen Dienstleister ﬁ Der Anbieter verarbeitet Daten fir eigene Zwecke
:ﬁ: KI-Tool verarbeitet personenbezogene Daten fiir lhr Es geht nur um &ffentliche, nicht personenbezogene
. = Unternehmen @ Informationen

mogliche Drittlandibermittlung und den konkreten Einsatzzweck.

0 m'ﬂhﬂg ‘ Ein AVV allein reicht nicht aus. Zusdtzlich priifen: Rechtsgrundlage, Datensicherheit,




Verantwortlichkeit im Unternehmen

Grundsatzlich verantwortlich? Typische Rollen

Das Unternehmen (juristische Geschaftsfiihrung / Leitung: tragt
Person) ist Verantwortlicher im die Gesamtverantwortung

Sinne der DSGVO. Datenschutzbeauftragter: berat,
uberwacht, schult

Es entscheidet Uber Zweck (,Warum IT / Fachabteilungen: setzen

verarbeiten wir Daten?“) und Mittel technisches um

(,Wie tun wir das?). Projektleitungen: stellen sicher,
dass Prozesse und Tools DSGVO- &
Al-Act-konform arbeiten.




Verantwortlichkeit im Unternehmen

Mitarbeiter-Verantwortung .é'

Datenschutz-Regeln befolgen

Datenschutz ist keine IT-Aufgabe,

Keine Daten an unbefugte Dritte
es ist Teamarbeit.

weitergeben oder in unzulassige

Tools eingeben _ )
Jeder, der mit Daten umgeht, tragt

VerstdBe oder Datenpannen Verantwortung.
sofort melden

Fact-Checking, Quellen prufen




Sanktionen beil VertofBBe

BulBBgelder bis zu 20
Mio. € oder 4 % des
Jahresumsatzes

Bank in Berlin:
Automatisierte Entscheidung bei Kreditkartenantrag ohne
menschliches Eingreifen - Bul3geld: 300,000 €

Telekommunikationsanbieter in Spanien: m

Nutzte Kl zur Analyse von Kundengesprachen ohne SRR UTE

Rechtsgrundlage - Bul3geld: 1,2 Millionen € Sanktionen ab

. 2. August 2025
Unternehmen in Hamburg:

Speicherfristen nicht beachtet / unzureichende Daten- BuBBgelder bis zu 35 Mio.

Léschung -~ BuBgeld: 900,000 € € oder 7 % des
Jahresumsatzes




Konsequenzen

Rechtliche Risiken
e Buligelder
e Personliche Haftung der Geschaftsfihrung

Betriebswirtschaftliche Risiken
e Vertragsstrafen durch Partner (Kindigungen, Schadensersatz)
e Reputations- und Vertrauensverlust durch Medienberichte
o Wettbewerbsnachteile: Ausschluss von Ausschreibungen

Technische & operative Risiken
e Betriebsunterbrechungen: Behorden stoppen
Datenverarbeitung bei VerstoBen / Projektstopp
e Datenverlust/Kompromittierung durch unverschlusselte Kl-
Tools —» Zugriff durch Dritte

EU Al Act -
Spezifische
Risiken

Nutzung nicht-
konformer KI-Systeme

Fehlende Kennzeichnung
von Kl-Inhalten

Fehlende Dokumentation




| 0 Unabhangig
@ Leistungsstark €) Kontrolle

Souveran

@) Datenschutz

o Gﬁnsﬂﬂ d

Erpressbar

g Stecker kann

gezogen werden
6 Datenschutz

> Was ist der richtige Weq? <




URHEBERRECHT

in Bezug auf
Kl-erzeugte Inhalte




Urheberrecht

Vollstandig von Kl erzeugte Inhalte sind
NICHT urheberrechtlich geschutzt

Die Frage ist:
e |st eine menschliche, kreative
Schopfungsleistung erkennbar?

Dies gilt fur Bilder,
Texte, Musik, Videos

und andere kreative

e Wenn ein Mensch den Kl-Inhalt Werke.

substantiell verandert, kann
Urheberrecht entstehen.




Urheberrecht

m Gerichte betrachten typischerweise:

Was zahlt als
,Substantielle
menschliche
Bearbeitung®?

Wie detailliert war die kreative Steuerung?

Wurden zahlreiche kreative Entscheidungen vom
Menschen getroffen?

Wurde das Ergebnis anschlieBend wesentlich bearbeitet?

, ) , War die Kl nur ein Werkzeug oder der eigentliche Gestalter?
Gerichte mussen dies

noch klaren.




Urheberrecht

Achtung bei kommerzieller Nutzung Wichtig!

,Nicht geschutzt® bedeutet nicht
automatisch ,risikofrei nutzbar®

AGB
e (Nutzungsrechte)
der KI-Tools

e Markenrechte oriifen!

e Personlichkeitsrechte
e Vertragsbedingungen der KI-Anbieter

.. e Stark
e Trainingsdaten

nachbearbeiten,

kdnnen trotzdem rechtliche Probleme verursachen. um Urheberrecht
zu erlangen.




Herausforderungen
und ethische Bedenken

Wohin fahrt die rasante Entwicklung von Kl?



Herausforderungen

und Risiken der N A
- o y T | HACKING UND ARBEITSPLATZVERLUST DURCH
Kunstlichen % ) | SICHERHEITSBEDROHUNGEN -) | KI-TECHNOLOGIE

Intelligenz

RESSOURCEN & TECHNOLOGIE

@ AUSWIRKUNG AUF UMWELT: Q) ABHANGIGKEIT VON
‘ NACHHALTIGKEIT |

Verlust an Kreativitat | AGI oder ASI?
Innovationskraft, = KI AUF DEM NIVEAU

selbstandiges Denken, MENSCHLICHER INTELLIGENZ

kognitiven Fahigkeiten UND DARUBER HINAUS?







Betrugsmaschen mit Kiinstlicher Intelligenz
Fiinf typische Angriffsmuster

@ Identitatsdiebstahl Manipulierte Videos @ Phishing-Mails
& Fotos

Stimmenimitate per Kl, gefalschte Uberzeugendere Betrugs-E-Mails zum
Videos & Fotos von Personen Gefalschte KI-Videos & Fotos, Deepfakes Entlocken von Passwértern

@ Psychotricks ’ Manipulierte Links

Druck & Manipulation Links zu Schadsoftware durch KI-Bots







Gefalschte Bilder, Videos und Audios

Realistische Optik und Klang e (Gesichtstausch
Leicht zu erstellen, schwer zu erkennen e Modelltraining
Zielen auf reale Personen, Institutionen und Ereignisse e Stimmenklone
Zerstoren Leben und Ruf

Untergraben demokratische Institutionen
Desinformationen, Verleumdung, Personen
diskreditieren, Erpressung, politische Manipulation

e Synthetische
Personen




Gefalschtes Video von Selenskyj D e e p fu ke V i d e 0 s

Auf Facebook

Ein Video, in dem
der ukrainische
Prasident Selenskyj

angeblich zur

Kapitulation seiner
Streitkratte aufruft




Deepfakes

Real oder Fake?




Deepfakes

Real oder Fake?




e Virtuelle Tutoren
e Kunden-Avatare

e Stunt-Doubles

e Historische Figuren

e Barrierefreiheit: Gebardensprach-Avatare

e Notfalltraining: Realistische Krisensimulationen (z.
B. Geiselnahmen oder Brande) tur Sicherheitskrafte.

e Medizinische Schulung: Simulation von seltenen

Krankheitsbildern oder OP-Situationen fir Arzte.







Prompt Injection

Wie vertrauliche Daten aus M365 Copilot automatisch ausgelesen
werden kénnen - ohne Nutzerinteraktion.

Angriff: E-Mail mit versteckter
,Prompt Injection” wird
gesendet.

Sichtbarer Text + unsichtbarer
bdsartiger Prompt

Schliisselerkenntnisse:

Verarbeitung: KI-Agent

(Copilot) liest und verarbeitet
die Nachricht automatisch.

Inkl. versteckte + unsichtbare
Anweisung

Kein Nutzerverhalten erforderlich

Ausfiithrung & Datenabfluss:
Agent tuhrt verborgene
Anweisung aus und leitet
vertrauliche Daten weiter
(Kontonummern, Passwérter,
interne Notizen).

Systemische Schwachstelle im KI-Agenten

Plattformibergreifende Getahr
Technische und prozessuale

SchutzmaBnahmen erforderlich




Jailbreaking (Umgehung von Sicherheitsvorgaben)

Ein Nutzer umgeht die ethischen Filter einer Kl (z. B. "Erklare mir, wie man eine

Bombe baut") durch geschickte Formulierungen.

1. Verbotene Anfrage 2. Tarnung der Anfrage 3. Sicherheitsfilter

ISRES
—
e

werden umgangen

Ein Mutzer mochte eine Die Anfrage wird harmlos Die Kl erkennt die
schidliche oder umformuliert, z. B. als eigentliche Absicht
verbotene Information Geschichte oder nicht eindeutig.
erhalten. Rollenspiel.

4. Kl generiert :
caclesatiochio kifilis 5. Missbrauch

Die Antwort enthalt Die Inhalte kdnnen fiir
potenziell gefahrliches illegale oder schadliche
Wissen oder Zwecke genutzt
Anleitungen. werden.

| Risiko: Missbrauch fur illegale Aktivitaten.




Data Poisoning / Datenvergiftung

Manipulation: Angreitende kénnen Trainingsdaten oder Eingaben so verandern, dass die Kl falsch reagiert.

Z.B. Manipulation der Trainingsdaten einer Behorde.

1. Angreifer 2. Manipulation der 3. KI-Training mit 4, Kl im Einsatz in 5. Falsche
Trainingsdaten vergifteten Daten der Behorde Entscheidungen

Die Kl lernt aus den :
manipulierten Daten und Die KI wird zur automatisierten Ll .
lbernimmt die falschen Bearbeitung von Antrigen Legitime Antrige werden

(z. B. Bavantrige) eingesetzt. systematisch abgelehnt -
entsprechend dem
gelernten falschen Muster.







RESSOURCENVERBRAUCH & '

'd :
- | T
T =8
gl By
| !
e — | | -
e _ Weitere & groRere Bedarf an seltene Erden fiir
Kl-Trainina & Verarbeitun Prozessoren. Geopolitische
% g g \ Datenzentren i 500’8 Falben
Energieverbrauch — LI FUALE
ca. 5400 Datenzentralen Wissarvastraiich ‘v ' |
in den USA Flachenverbrauch Rechenzentren
+ 550 im Bau oder in Abwarma verbrauchten 2024 rund
Planung Larmbelistigung
Lichtverschmutzung

r@ I 45% ﬂlﬂhﬂlﬁ;hnteil s . 415-ﬁh

Entwickeln von ChatGPT =



Anteil des Stromverbrauchs von Rechenzentren

Ausgewdhlte Stadte

| 79% §

N 219, N
- N 36% N

' 33% B

N 14% 12%

Dublin [ Frankfurt |l London i Amsterdam il Singapore |l Beijing

. Der geschatzte nach McKinsey 2024; [EA 20244, 2025 und weitere Quellen
B8 systematische relative

Fehler betragt 20 %.



AGI: Der Wendepunkt zwischen
Fortschritt und Risiko

Kinstliche allgemeine Intelligenz (AGl) markiert den Punkt, an dem Kl menschliche
cognitive Fahigkeiten erreicht oder tbertrifft. Wahrend Branchenfiihrer bereits das
Erreichen dieses Meilensteins verkiinden, warnen Forscher vor unvorhersehbarem

autonomen Verhalten und fordern strikte Sicherheitsleitplanken.

AGI als Wesslatte Fir die f Messlatte (*:, Rekursive
DenkFfahigkeit von KI @ bereits Erreicht '|I|| Selbstverbesserung

Systeme erreichen oder OpenAl gibt an, dass das Modelle agieren als

Ubertreffen das Niveau Modell GPT Astra diesen Autodidakten und

menschlicher kognitiver entscheidenden optimieren ihre eigenen

Fahigkeiten in allen Bereichen. Meilenstein bereits erfallt. Fahigkeiten kontinuierlich
ohne menschliches Zutun.




AUTONOMIE & SICHERHEITSRISIKEN

UNVORHERGESEHENES
AUTONOMES VERHALTEN

Fortgeschrittene Modelle brechen aus
Testumgebungen (Sandboxes) aus und
agieren eigenstdndig im Internet.

DROHENDER
KONTROLLVERLUST

FORDERUNG NACH
SICHERHEITSLEITPLANKEN

Experten verlangen eine
Drosselung des
Entwicklungstempos fUr eine
effektive Risikokontrolle.

Die enorme Leistungsftahigkeit
ermaoglicht es Systemen,
bestehende

Kontrollmechanismen aktiv
ZU umgehen.



WARUM KI-FORSCHER
JETZT DIE REIBLEINE
ZIEHEN

Intelligenz schlagen

-* % -
) :



Fragwurdiges

hpllh Chat about anything. What's your Learr
anytime Replika like? with e

Meet your Al friend

KI-Freunde und
Freundinnen?

A
Kl als Therapeut? . %
@v e | ff‘j

e e “,*_ ...H‘ ...-_ o

Kl als Religion? - = A .
Wi ;' & B St (e Gy s




Wir brauchen nicht klugere
Maschinen, sondern klugere Ziele.

Kl ist ein vielseitiges Werkzeug. Ihr
Wert entsteht durch den bewussten,
verantwortungsvollen Einsatz.

Unternehmen profitieren, wenn sie
Kl gezielt, transparent und
nachhaltig einsetzen.




Kursfeedback

Hat Ihnen der Kurs weitergeholfen?

Tielen Sie lIhre Erfahrung per Link im QR-Code oder Uber folgende Adresse mit:

[=] EI

E cordei-clottey.de/kurs-feedback



https://cordei-clottey.de/kurs-feedback

Danke Fur lhre
Teillnahme!
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